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Deze verwerkersovereenkomst is van My ICT Solutions B.V., gevestigd aan Flight Forum 760-780, 5657 DT Eindhoven, ingeschreven bij de Kamer van Koophandel onder nummer 76023419 (hierna: Verwerker).
Deze verwerkersovereenkomst maakt deel uit van iedere Overeenkomst waarbij Verwerker persoonsgegevens verwerkt in opdracht van Opdrachtgever, en komt tot stand samen met die Overeenkomst. Een ondertekende versie is op verzoek beschikbaar.
Artikel 1 — Definities
1.1	Begrippen in deze verwerkersovereenkomst hebben de betekenis uit de Algemene Verordening Gegevensbescherming (AVG). Daarnaast betekent:
1. Opdrachtgever: de verwerkingsverantwoordelijke die met Verwerker een Overeenkomst heeft gesloten.
1. Overeenkomst: iedere overeenkomst tussen Verwerker en Opdrachtgever op grond waarvan Verwerker diensten levert, waaronder hosting, beheer, softwareontwikkeling, SaaS-platformen en IT-beheer.
1. Subverwerker: een derde die Verwerker inschakelt en die persoonsgegevens verwerkt ten behoeve van Opdrachtgever.
1. Datalek: een inbreuk in verband met persoonsgegevens zoals bedoeld in artikel 4 lid 12 AVG.
1.2	Deze verwerkersovereenkomst gaat bij strijdigheid voor op de algemene voorwaarden, voor zover het de verwerking van persoonsgegevens betreft.
Artikel 2 — Onderwerp en instructies
2.1	Verwerker verwerkt persoonsgegevens uitsluitend in opdracht van Opdrachtgever en op basis van zijn schriftelijke instructies, voor zover nodig om de Overeenkomst uit te voeren. De Overeenkomst en deze verwerkersovereenkomst gelden samen als die instructies.
2.2	Verwerker gebruikt de persoonsgegevens niet voor eigen doeleinden, ook niet in geanonimiseerde vorm, behalve voor zover de Overeenkomst dat uitdrukkelijk toestaat.
2.3	Moet Verwerker op grond van Unierecht of Nederlands recht persoonsgegevens verwerken, dan informeert hij Opdrachtgever daarover vooraf, tenzij de wet dat verbiedt.
2.4	Is Verwerker van mening dat een instructie in strijd is met de AVG of andere privacywetgeving, dan meldt hij dat direct aan Opdrachtgever. Verwerker mag de uitvoering van die instructie dan opschorten.
Artikel 3 — Aard, doel en categorieën
3.1	Afhankelijk van de afgenomen dienst verwerkt Verwerker de volgende persoonsgegevens:
	Dienst
	Doel en aard
	Categorieën persoonsgegevens
	Betrokkenen

	Hosting, beheer en Website as a Service
	Opslaan, hosten, back-uppen en onderhouden van websites en webshops
	Gegevens die bezoekers achterlaten, zoals naam, contactgegevens, bestellingen, formulierinhoud, accountgegevens en IP-adressen
	Bezoekers, klanten en contactpersonen van Opdrachtgever

	Ontwikkeling en onderhoud
	Bouwen, testen, migreren en herstellen van websites, apps en software
	Gegevens in de databases en systemen van Opdrachtgever waartoe toegang nodig is
	Klanten, medewerkers en contactpersonen van Opdrachtgever

	SaaS-platformen (Hello CRM, Deskly POS, DrivePilot)
	Leveren van het platform en de daarin opgeslagen gegevens
	Contact- en bedrijfsgegevens, transactie- en planningsgegevens, gebruikersaccounts en loggegevens
	Gebruikers, klanten, leerlingen en relaties van Opdrachtgever

	mySEPA
	Laten afgeven, verifiëren en bewaren van SEPA-machtigingen
	Naam, e-mailadres, IBAN, machtigingsgegevens en verificatiegegevens
	Betalers van Opdrachtgever

	IT- en cloudbeheer, Microsoft 365
	Beheren van accounts, werkplekken, netwerken en cloudomgevingen
	Gebruikersaccounts, e-mail en bestanden voor zover toegang nodig is voor beheer, apparaat- en loggegevens
	Medewerkers van Opdrachtgever



3.2	Verwerker verwerkt geen bijzondere persoonsgegevens of strafrechtelijke gegevens, tenzij Opdrachtgever die zelf in een systeem opslaat. Opdrachtgever meldt dat vooraf, zodat partijen zo nodig aanvullende maatregelen afspreken.
3.3	De verwerking duurt zolang de Overeenkomst loopt, en daarna zolang nodig voor de teruggave en verwijdering volgens artikel 12.
Artikel 4 — Plaats van verwerking en doorgifte
4.1	Verwerker verwerkt persoonsgegevens zoveel mogelijk binnen de Europese Economische Ruimte (EER).
4.2	Doorgifte buiten de EER vindt alleen plaats als daarvoor een passende waarborg geldt volgens hoofdstuk V AVG, zoals een adequaatheidsbesluit van de Europese Commissie (waaronder het EU-VS Data Privacy Framework) of de standaardcontractbepalingen van de Europese Commissie.
4.3	Bij welke Subverwerkers doorgifte buiten de EER kan plaatsvinden, staat in artikel 10.
Artikel 5 — Verdeling van verantwoordelijkheid
5.1	Opdrachtgever bepaalt het doel en de middelen van de verwerking en is verantwoordelijk voor de rechtmatigheid daarvan, waaronder een geldige grondslag en het informeren van betrokkenen.
5.2	Opdrachtgever staat ervoor in dat de inhoud, het gebruik en de opdracht tot verwerking niet onrechtmatig zijn en geen inbreuk maken op rechten van derden.
5.3	Verwerker is verantwoordelijk voor de naleving van de verplichtingen die de AVG aan verwerkers oplegt.
Artikel 6 — Beveiliging en geheimhouding
6.1	Verwerker neemt passende technische en organisatorische maatregelen om de persoonsgegevens te beveiligen tegen verlies en onrechtmatige verwerking, rekening houdend met de stand van de techniek, de kosten en de risico's, zoals bedoeld in artikel 32 AVG.
6.2	Verwerker heeft in ieder geval de volgende maatregelen genomen:
1. versleuteling van verbindingen via TLS (https) en versleutelde opslag waar de infrastructuur dat ondersteunt;
1. tweefactorauthenticatie op beheeraccounts en systemen met toegang tot persoonsgegevens;
1. toegang op basis van noodzaak: alleen medewerkers die het voor hun werk nodig hebben, krijgen toegang;
1. het tijdig installeren van beveiligingsupdates;
1. dagelijkse back-ups, opgeslagen gescheiden van de productieomgeving;
1. monitoring van de beschikbaarheid en van verdachte activiteiten;
1. beveiligingsaudits en code-reviews bij ontwikkeling.
6.3	Medewerkers en andere personen die onder gezag van Verwerker persoonsgegevens verwerken, zijn tot geheimhouding verplicht.
6.4	Opdrachtgever erkent dat deze maatregelen, gelet op de aard van de diensten, een passend beveiligingsniveau bieden. Wil Opdrachtgever aanvullende maatregelen, dan maken partijen daar afspraken over, ook over de kosten.
Artikel 7 — Datalekken
7.1	Verwerker informeert Opdrachtgever zonder onredelijke vertraging, en uiterlijk binnen 48 uur nadat hij een Datalek heeft ontdekt dat de persoonsgegevens van Opdrachtgever betreft.
7.2	Verwerker geeft daarbij, voor zover bekend:
1. een beschrijving van het Datalek en de (vermoedelijke) oorzaak;
1. de categorieën en het geschatte aantal betrokkenen en gegevens;
1. de (verwachte) gevolgen;
1. de genomen en voorgestelde maatregelen;
1. een contactpersoon voor verdere informatie.
7.3	Opdrachtgever beslist of het Datalek wordt gemeld aan de Autoriteit Persoonsgegevens en aan betrokkenen, en doet die melding zelf. Verwerker meldt zonder toestemming van Opdrachtgever niets aan toezichthouders of betrokkenen, tenzij de wet hem daartoe verplicht.
7.4	Verwerker houdt een overzicht bij van Datalekken en de genomen maatregelen.
Artikel 8 — Rechten van betrokkenen en bijstand
8.1	Ontvangt Verwerker een verzoek van een betrokkene over zijn rechten, zoals inzage, correctie of verwijdering, dan stuurt hij dat direct door aan Opdrachtgever. Opdrachtgever handelt het verzoek af.
8.2	Verwerker helpt Opdrachtgever, voor zover redelijkerwijs mogelijk, bij het afhandelen van zulke verzoeken en bij het nakomen van zijn verplichtingen uit de artikelen 32 tot en met 36 AVG, zoals een gegevensbeschermingseffectbeoordeling (DPIA).
8.3	Bijstand die meer dan een beperkte inspanning vraagt, mag Verwerker in rekening brengen tegen het geldende uurtarief.
Artikel 9 — Informatie en audit
9.1	Verwerker stelt Opdrachtgever alle informatie ter beschikking die nodig is om aan te tonen dat hij deze verwerkersovereenkomst naleeft.
9.2	Opdrachtgever mag maximaal eenmaal per jaar, en daarnaast bij een concreet vermoeden van een tekortkoming, een audit laten uitvoeren door een onafhankelijke deskundige die tot geheimhouding is verplicht. Opdrachtgever kondigt een audit ten minste veertien dagen vooraf aan.
9.3	Verwerker werkt mee aan de audit en stelt de redelijkerwijs relevante informatie en medewerkers op tijd beschikbaar. De audit mag de bedrijfsvoering van Verwerker niet onevenredig verstoren en mag geen inzage geven in gegevens van andere klanten.
9.4	Partijen bespreken de bevindingen van de audit en spreken af welke maatregelen worden genomen.
9.5	De kosten van de audit zijn voor Opdrachtgever, tenzij uit de audit blijkt dat Verwerker deze verwerkersovereenkomst op wezenlijke punten niet naleeft.
Artikel 10 — Subverwerkers
10.1	Opdrachtgever geeft Verwerker algemene toestemming om Subverwerkers in te schakelen. Verwerker legt Subverwerkers schriftelijk ten minste dezelfde verplichtingen op als die uit deze verwerkersovereenkomst, en blijft tegenover Opdrachtgever verantwoordelijk voor hun naleving.
10.2	Verwerker maakt op dit moment gebruik van de volgende Subverwerkers. Welke van toepassing zijn, hangt af van de afgenomen dienst:
	Subverwerker
	Dienst
	Locatie en waarborg

	Vercel Inc.
	Hosting van websites en webapplicaties
	EU-regio en VS; EU-VS Data Privacy Framework en standaardcontractbepalingen

	Cloudflare, Inc.
	DNS, CDN, beveiliging en bestandsopslag (R2)
	Wereldwijd netwerk; EU-VS Data Privacy Framework en standaardcontractbepalingen

	Twilio Inc. (SendGrid)
	Verzenden van transactionele e-mail, zoals formulier- en systeemberichten
	VS; EU-VS Data Privacy Framework en standaardcontractbepalingen

	Mollie B.V.
	Verificatie van rekeningen en betalingen (mySEPA)
	Nederland

	Microsoft Ireland Operations Ltd.
	Microsoft 365, Azure en e-mail
	EU (EU Data Boundary); standaardcontractbepalingen



10.3	Verwerker informeert Opdrachtgever ten minste dertig dagen vooraf over een nieuwe of vervangende Subverwerker, via e-mail of door de lijst op deze pagina bij te werken. Opdrachtgever kan binnen die termijn op redelijke gronden bezwaar maken. Komen partijen niet tot een oplossing, dan mag Opdrachtgever de betreffende dienst opzeggen per de datum waarop de wijziging ingaat.
Artikel 11 — Aansprakelijkheid
11.1	Voor de aansprakelijkheid van Verwerker onder deze verwerkersovereenkomst geldt de aansprakelijkheidsregeling uit de algemene voorwaarden, behalve voor zover artikel 82 AVG dwingend anders bepaalt.
11.2	Opdrachtgever vrijwaart Verwerker tegen aanspraken van derden, waaronder betrokkenen, en tegen boetes van toezichthouders, voor zover die het gevolg zijn van een handelen of nalaten van Opdrachtgever, of van instructies van Opdrachtgever.
Artikel 12 — Duur, teruggave en verwijdering
12.1	Deze verwerkersovereenkomst geldt zolang Verwerker persoonsgegevens verwerkt in het kader van de Overeenkomst.
12.2	Na het einde van de Overeenkomst kan Opdrachtgever gedurende dertig dagen een kopie van de persoonsgegevens opvragen in een gangbaar formaat.
12.3	Daarna verwijdert Verwerker de persoonsgegevens, inclusief bestaande kopieën, tenzij Unierecht of Nederlands recht bewaring verplicht. Back-ups worden verwijderd volgens de normale back-upcyclus, uiterlijk binnen negentig dagen.
12.4	Op verzoek bevestigt Verwerker Schriftelijk dat de persoonsgegevens zijn verwijderd.
Artikel 13 — Toepasselijk recht en geschillen
13.1	Op deze verwerkersovereenkomst is Nederlands recht van toepassing.
13.2	Geschillen worden voorgelegd aan de bevoegde rechter van de Rechtbank Oost-Brabant.
13.3	Vragen over deze verwerkersovereenkomst of de verwerking van persoonsgegevens kunnen worden gestuurd aan privacy@myictsolutions.nl.


Ondertekening
Aldus overeengekomen en ondertekend in tweevoud.
Namens My ICT Solutions B.V. (Verwerker)
Naam: ______________________________
Functie: ____________________________
Datum en plaats: _____________________
Handtekening: _______________________
Namens Opdrachtgever (verwerkingsverantwoordelijke)
Naam: ______________________________
Functie: ____________________________
Datum en plaats: _____________________
Handtekening: _______________________
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